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区块链在电信运营商的应用 
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摘  要：区块链是继物联网、云计算、大数据之后又一次颠覆性的技术革命。首先介绍了区块链技术和典型

应用案例，进而分析区块链技术以及其在运营商中发挥的作用。其次，结合区块链的特性，重点阐述了区块

链在运营商的基础设施、国际漫游结算、数字积分发行与交易、数据存证、跨境支付、身份验证、征信等多

个领域的应用。最后，介绍了运营商全面应用区块链所面临的挑战。 
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Abstract: Blockchain is another disruptive technological revolution after the IoT, cloud computing and big data. 

Blockchain technology and typical application cases were firstly introduced, and then the role of blockchain technol-

ogy and blockchain in operators were analyzed. Secondly, combined with the characteristics of the blockchain, the 

application of blockchain in multiple operators were focused on, such as infrastructure, international roaming settle-

ment, digital points issuance and trading, data storage, cross-border payment, identity verification, and credit report-

ing. Finally, the challenges faced by operators in the comprehensive application of blockchain were introduced. 
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1  引言 

区块链技术诞生于2008年中本聪论文中提出

的基于点对点和加密技术的电子现金系统，当时

它主要服务于可编程货币的交易，注重交易双方的便

捷性和安全性，带动了“数字货币”的发展。2013年，

区块链技术结合智能合约机制让区块链技术服务

于可编程金融系统，区块链逐渐步入债券、养

老等经济行业，金融系统也是当前区块链技术

应用较为成熟的方向；随着交易吞吐量的提升，
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区块链技术的应用重点将由“数字货币”、虚拟

经济转向实体经济，融合新一代通信技术、云

计算、大数据、人工智能、物联网等技术，助力

公共事业、物流、交通、供应链、医疗、教育等

产业的发展。 

2  区块链技术 

2.1  区块链技术定义 

目前区块链并未形成统一的定义，其重点在于

区块数据以链式结构顺序存储，分布式节点以一定

共识规则共同维护存储数据的更新，并以密码学手

段保证存储数据的几乎不可篡改、不可伪造。区块

链具有狭义、广义的理解，从狭义上看，区块链是

一种基于链式数据结构的分布式账本；从广义上看，

区块链是一种分布式基础架构与计算方式。 

2.2  区块链技术特征 

区块链技术具有去中心化、公开透明、几乎

不可篡改的特征。去中心化特征是指，区块链技

术基于对等（peer-to-peer，P2P）网络部署，对等

节点的数据交换与共享并不依赖中心服务器；公

开透明特征是指，区块链各节点以分布式的结构

维护统一账本，账本数据共享；几乎不可篡改特

征是指，账本数据以链式结构存储、共识机制更

新、各节点共享，若要篡改区块数据，理论上需

控制链中一半以上的节点，并修改与区块相连的

众多区块数据。 

2.3  区块链技术架构 

从技术角度而言，区块链技术是现有信息技

术的重组与创新。由网络层、数据层、共识层、

激励层、合约层与应用层构成，各层技术共同发

展演进，推动区块链技术的发展。区块链构建于

P2P 结构的网络层之上，数据层则封装了底层的

数据区块，各节点通过部署于共识层的共识算法

维护、更新统一账本，为区块链做出贡献的节点

获得相应激励，基于区块链的智能合约，提高了

区块链应用的自动化程度与约束性，为区块链拓

展了应用范畴。 

3  区块链技术发展的典型案例 

随着区块链技术的发展，其已经在不同领域

得到了应用。下面列举区块链技术在金融、公益

和食品安全方面的 3 个案例。 

腾讯注重区块链技术在金融、技术场景融合

方面的布局。2017 年，腾讯发布了基于腾讯区块

链技术打造的供应链金融服务平台“星贝云链”，

基于该平台提供了百亿级别的授信额度，是国内

首家与银行战略合作共建的基于区块链的供应链

金融平台，也是国内首个基于大健康产业构建的

供应链金融平台。 

阿里巴巴在区块链应用领域不断尝试，目

前已应用于正品溯源、医疗和公益等多个领域。

2016 年，蚂蚁金服将区块链技术应用于支付宝的

爱心捐赠平台，将区块链应用于公益场景，与中

华社会救助基金会合作，在支付宝爱心捐赠平台

上线区块链公益筹款项目“听障儿童重获新声”，让

每一笔善款可被全程追踪，解决了善款公示“最后

一千米”的问题。另外，蚂蚁金服计划利用区块链

技术建设一个开放的“信任链”，作为一个以信任为

核心的云服务，提供可信数据库、可信资金交易、

可信资产交易、可信链接服务以及可信的公益服务。 

京东在区块链应用方面，初步试水食品供应

链，例如 2016 年的“京东跑步鸡”，通过区块链

几乎不可篡改的特性，将可信的信息展示给消费

者，达到让消费者放心的目的。2017 年，京东、

沃尔玛、IBM、清华大学电子商务交易技术国家

工程实验室共同宣布，成立中国安全食品区块链

溯源联盟，以便进一步加强食品追踪、可追溯性

和安全性方面的合作，提升食品供应链的透明度。

作为落地应用，京东运用区块链技术搭建京东区

块链防伪追溯平台，通过联盟链的方式实现线上

线下零售的商品追溯与防伪，保护生产者与消费

者的权益，并向京东生态内的品牌商免费开放，
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利用区块链技术来向消费者证明其产品的真实性

外，还给自身的产品寻找一些差异化竞争特性，

坚定消费者的购买信心。 

4  区块链在运营商的场景应用 

4.1  基础设施 

区块链作为多节点共同维护的分布式账本，

其分布结构与云计算相似。同时，部署运营后的

区块链系统，也需要面对不断增长、难以预测的

存储、计算需求，这与云计算按需灵活调配算力

资源的工作机制也不谋而合。不止于此的相似性，

促使了云计算技术与区块链技术的融合，利用云

计算基础设施加速区块链应用的落地，基于区块

链技术搭建云计算服务平台。BaaS（blockchain as 

a service，区块链即服务）的模式，凭借弹性的架

构和部署快的特点，降低区块链应用门槛，节约

综合成本，还具有一定的定制化功能和安全性保

障，满足了实体（如初创企业、学术机构、开源

机构等）对于区块链应用开发与部署的需求，加

速了其应用的实施与落地。2015—2016 年，微软、

IBM、亚马逊等云服务商分别推出 BaaS 服务，紧

接着国际发展的步伐，百度、腾讯、阿里云、京

东等国内企业，也相继发布了 BaaS 平台，看准了

区块链服务的商机。 

运营商也具备良好的云计算服务资源，5G 等

新一代通信技术的发展，使得运营商在云网基础

设施和 BaaS 能力开放方面，有了新的服务空间。

发挥云网协同优势，为区块链提供基础网络服务；

发挥云边协同优势，为区块链提供强大的计算和

存储服务；发挥渠道生态优势，为 BaaS 平台聚合

更多的行业用户，不仅加速区块链应用的部署，

同时提供多样的应用场景与客户需求。基于区块

链的 BaaS 平台如图 1 所示。 

4.2  国际漫游结算 

国际漫游与结算是运营商的基础业务之一，

国际运营商之间若要开启漫游业务，不仅在技术

层面需要达成协议的统一，在运营层面也需要达

成计费、结算等环节的共识。国际漫游业务的运

营实现是极为复杂的，不仅表现在运营商之间可

以灵活地约定漫游资费，还表现在其结算过程的自

动化程度不高，漫游及财务文件还可能通过电子邮

件的形式进行传输。国际漫游结算运营层面的复杂

性，不仅产生昂贵的人工成本与时间成本，也有可

能因为人工操作带来疏漏，甚至埋下安全隐患，在

资费单发送寄达的时间差内，未能及时停机用户的

误操作会对用户以及运营商资源造成浪费，甚至因

此可能产生欺诈行为。据不完全统计，全球已有超

过 700 家运营商，若彼此之间均开通漫游业务，如

何实现高效运营是极大的挑战，导致一些规模小的

运营商会选择委托清算中心负责运营。 

 
图 1  基于区块链的 BaaS 平台 
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区块链技术可以应对运营商国际漫游结算运

营业务安全性及高效性的挑战。通过将运营商之

间的漫游记录上链，其几乎不可篡改的特征将确

保漫游协议以及清算体系的唯一、稳定，增加了

实施欺诈行为的复杂度；可追溯的功能，为申诉、

赔偿以及维护运营商、用户的合法权益提供有效

保障；智能合约的机制，可以简化参数配置等环

节人工干预的程度，不仅提高漫游结算运营的准

确性，同时提高工作效率。 

4.3  数字积分发行与交易 

企业经常推出会员积分制度以刺激用户消费

并提升用户黏性。但对于消费者而言，当前多数

企业积分体系各自为战的局面，带来消费者积分

管理困难、使用范围有限等诸多不便，造成消费

者积分的浪费以及企业营销效果的下降，与企业

推出会员积分制度的初衷相悖。一套互通消费者、

企业的积分发行与转兑系统可以解决这个问题，

但显而易见的是，单独一家企业承载这套系统将

会面临结算成本高、流通效率低的困境，同时会

受到公信力、可靠性方面的质疑。 

基于区块链技术的数字积分发行与交易系统

可以克服中心化系统所带来的困扰，如图 2 所示。

企业间、用户间积分的流通转兑，用户与企业间

积分的发行与消费可以一定的交易形式封装于区

块之中并上传到区块链上，并由企业、用户各节

点共同维护，智能合约限制并规范各节点的操作。

以区块链几乎不可篡改、去中心化的特征保证系

统的安全可信，在系统机制上可简化积分流通时

双方操作等步骤，提升系统效率。 

运营商的卡号资源是一种会员积分制度的稳

固基础，运营商的客户、渠道、生态为基于区块

链技术的数字积分发行与交易系统提供了良好的

应用场景。运营商基于开源超级账本，以联盟链

的形式搭建节点区块链环境，开发数字积分发行

与交易系统，从基础设施的角度能够解决多方交

易的信任问题，通过搭建区块链网络、编写智能

合约技术，强化制度信任。 

4.4  数据存证 

信息化技术引导凭证保存工作向无纸化、智

能化方向发展，如文章、声明、合同、通知、凭

证等个人数据、企业数据、办公数据、交易数据

及其有关信息，正逐渐以电子化的形式存储、调

阅、公证。互联网的应用与普及，也赋予网页、

对话等非实体记录一定的法律效力，成为书证、

 
图 2  基于区块链的数字积分发行与交易 



·5·  电信科学  2020 年第 5 期 

 

物证以外的“电子证据”，带动了证据形式的革

新。信息化技术为数据存证工作带来便利的同

时，也带来一定的问题。当前，业界依赖第三

方平台开展数据存证工作的方法，存在易丢失、

易篡改、易销毁、易暴露的安全隐患以及数据

重复性高、通信成本高、共享流通难度高等效

率问题。 

区块链技术可以为电子数据存证系统提供安

全保障，提高使用效率。以一定的结构形式将凭

证数据封装于区块之中并上链，以此提供数据存

储、查询追溯、比对分析等功能。基于区块链去

中心化、几乎不可篡改的特征以及智能合约的机

制，维护数据存证系统的安全性、可靠性。2018 年

6 月，杭州互联网法院首次支持基于区块链技术的

存证方式，并以此对侵权行为进行了审判。 

运营商可以为区块链数据存证系统提供覆盖区

块链技术架构的完整服务，提供智能调配的存储计算

资源、安全可信的通信资源以及服务平台，实现全流

程数据上链，创建一个公开透明、实时同步、难以篡

改、安全可靠、高度可信的非中心化存证系统。 

4.5  跨境支付 

随着区块链的不断成熟，各种“币”的出现

为“数字货币”的发展提供了强有力的支撑，这也

意味着区块链技术正在影响甚至取消传统的跨境

支付手段。区块链为新的跨境支付提供了良好的支

撑，而且能够保证跨境支付提供安全性和高效性。 

在传统跨境支付模式中存在大量人工对账操

作，通常一笔交易需要至少 24 h 才能完成，而应

用基于区块链的跨境支付可提供 7×24 h 不间断服

务，通过这种自动化处理，可以大大缩短清结算

时间。在“一带一路”跨境支付中，可以利用区块

链技术，基于共识算法，采用广播方式将信息传送

到网络中其余节点，直接实现交易主体的点对点交

易，提高跨境支付效率，实现点兑现的价值转移。 

4.6  身份验证 

设备身份管理是区块链渗透到物联网的典型

应用，区块链可以给每一个物联网设备提供一个

独一无二的数字身份 ID，将 ID 注册到链上，再

通过共同维护的账本记录数字身份的所有信息，

实现设备的身份认证、访问控制、防伪溯源等。

通过构建基于区块链作为后台账本系统的设备身

份管理体系，能够以区块链智能合约共识执行的

方式获取和验证设备身份，并且建立从个人实体

身份到所拥有的端设备身份之间的映射关系，从

而以授权模式使设备端也能够验证请求方的身份

是否具有访问权限，实现设备端与使用者之间双

向可信安全的可追溯验证。 

运营商可以将区块链技术和WLAN上网场景

进行结合验证，当需要证明自身的身份时，只需

要使用在 IDAC 区块链上生成的数字身份，便可

以为众多应用进行授权，完成网站登录、网络接

入、宾馆入住、规划履行等，解决了以往的弊端，

提高用户接入的易用性、安全性和可扩展性，构

建了不依赖第三方的、自运行的社会信任网络，

推动了价值互联。 

4.7  征信 

近年来，随着互联网金融的发展，我国信贷

市场交易额快速增长，市场对征信系统提出了迫

切需求。互联网征信的发展当前还处于初级阶段，

仍存在信用信息采集不准确、信息不共享、征信

成本高等诸多问题。区块链技术架起了征信行业

的桥梁，区块链技术的去中心化特性，可以实现

征信机构、数据提供方之间的点对点联通，有助

于打破数据孤岛、实现各节点征信信息的共享，

区块链的点对点互联实现了对业务流程的简化，

使得共享征信模式具有更高的运行效率。运营商

数据是消费者信用强相关的征信数据，仅次于银

行信贷数据，是一种比较好的“可替代数据”。运

营商可深入探索区块链在征信领域的应用，“区块

链+征信”是运营商在区块链基础设施和应用创新

领域的一个典型创新，如图 3 所示，通过在运营

商、工业和信息化部、国家信息中心之间建立起
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信任链，解决了传统征信的数据孤岛、权威和同

步的问题，可以进一步做大征信市场规模。 

5  运营商全面应用区块链所面临的挑战 

首先，区块链业务的分布式应用特征与传统

运营商的集中化业务模式有着明显区别，运营商

在开发新业务模式时需要综合考虑成本等因素。

其次，运营商在区块链行业技术储备不足，在区

块链开源平台上缺少话语权和影响力。同时，智

能合约漏洞、隐私保护等问题，让区块链在电信

行业的应用面临极大的安全考验。另外，数据存

储容量也是区块链应用的一个瓶颈，如果将所有

数据存储在链上，那么随着区块链节点的增加，

数据将急剧膨胀，受限于系统可用性和容量的制

约，区块链的实现需要进行大规模的基础设施升

级。无法快速处理大量的交易信息，是区块链技

术自诞生以来始终未能突破的瓶颈，如果将区块

链技术应用在运营商物联网中，过高的时间成本

将成为其广泛应用的主要障碍。最后，通信信道

的可靠性是运营商应用区块链技术的另一个挑

战。区块链是基于去中心化的 P2P 网络进行架构

的，数据的有效性、一致性会成为账本维护的关

键。虽然数学机制能够为区块链的安全提供一定

的保障，但通信信道的不可靠，导致无效数据或

有害、错误的数据上链，纠错过程会影响单笔交

易以及同链上的若干交易的时效性，同时造成整

体 P2P 网络计算资源的浪费。 

6  结束语 

区块链应用主要专注于金融服务创新，但是

未来基于区块链的新的商业模式有可能改变现有

电信行业的价值链。电信运营商应积极推进在区

块链上的布局，不断挖掘区块链在电信领域的应

用价值。 
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